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Ⅰ. 추진배경 : AI를 둘러싼 기대와 우려

□ 데이터 축적과 알고리즘 발전, 컴퓨팅 파워 증대를 기반으로 AI

모델이 진화하면서 다양한 분야에서 AI 산업이 역동적으로 성장 중

ㅇ 앞으로 AI는 의료, 교육, 유통 등 모든 영역에서 혁신과 성장 기회를

창출하고, 사회 전반의 편익과 복지 증진에도 크게 기여할 전망 

     ※ 국내 AI산업 성장 추이(2022 인공지능산업 실태조사, SPRi) 

- 매출규모 : (’20) 1.9조 → (‘22) 3.9조, 종사자 수 : (’20) 25.6천명 → (‘22) 39.2천명

□ 반면, AI 환경에서의 데이터 처리방식 변화는 기존 개인정보 보호

원칙과 기준의 적용에 있어 상당한 긴장과 도전 야기

< 기존 : 직접적인 관계 형성 >
< 변화 : 관계 형성이 없는 데이터 처리 확대 >

(공개된 정보, 이동형 영상기기 촬영 등)

ㅇ 새로운 형태의 개인정보 처리 증가에 따라 사업자의 혼란이 가중

되고, 정보주체도 개인정보 침해 가능성에 대한 불안과 우려 심화

     ※ DeepMind는 대규모 언어모델의 리스크를 ①차별·배제, ②개인정보 침해, ③잘못된 정보, ④악의적 사용, 
⑤인간-컴퓨터 상호작용에서 발생가능한 위험, ⑥자동화 등으로 인한 피해로 구분(‘21.12.)

□ AI의 사회적 편익을 극대화할 수 있는 선순환 발전 생태계를 조성

하기 위해서는 사회적으로 수용 가능한 프라이버시 보장방안 마련 시급

ㅇ 우리나라는 ‘파리 이니셔티브 선언’을 통해 AI 등 디지털 개발·사용에

대한 적정한 리스크 규제, 데이터에 대한 공정한 접근의 중요성 강조

“디지털 위험에 대한 정보는 즉각적으로 공유·공표되어야 하며, 상응하는 적정 
조치가 이루어지는 규제시스템이 만들어져야 합니다.”(VIP, ‘23.6., 디지털비전포럼)

ㅇ 세계 주요국도 AI 기술·서비스 발전이 가져올 수 있는 경쟁력은 선점

하면서도 이로 인한 리스크는 최소화하기 위해 법·정책적 전략 마련 중

   ※  AI 위험관리 프레임워크(‘23),  EU AI Act 제정 추진 중(’23.6월, EU 의회 통과)

 AI 액션플랜(’23),  AI와 데이터 보호 지침(‘23.3월), AI PET 가이드라인(’23.6월)
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Ⅱ. 인공지능 데이터 처리방식 변화와 프라이버시 이슈

 데이터 처리방식 변화

□ (기술변천) AI 기술의 중점이 판별(discriminative) AI에서 생성(generative)

AI로 이동하면서 학습 방식도 지도학습에서 비지도학습 중심으로 변화

□ (학습 데이터) 대량의 비라벨링 데이터를 학습하고, 학습하는 데이터 

유형도 텍스트 위주에서 이미지, 영상 등으로 다양화(multi-modal)

ㅇ 불특정 다수와 관련한 이미지, 영상 데이터를 포함하여 인터넷으로

접근 가능한 대규모 공개 데이터 활용 증가

□ (대규모 언어모형) 파라미터 수와 투입되는 데이터 양의 증대, 어텐션*

(attention)의 활용 등으로 AI 모델의 크기와 복잡성 증가

     * 입력되는 단어·이미지 등 토큰 간 연관도를 계산하여 가중치를 부여하는 매커니즘

ㅇ 사전학습된 파운데이션 모델을 미세조정(fine-tuning)하거나 프롬프트

학습을 통해 다양한 서비스에 활용함에 따라 활용목적 및 범위 다변화

 새로운 프라이버시 이슈

□ (불특정 다수의 개인정보 침해) 동의, 계약 등 정보주체와 관계 형성 없이

예측하기 어려운 방식으로 데이터가 처리되는 사례 증가

   ※ 생성형 AI의 크롤링 데이터 활용, 자율주행차·자율주행로봇 운행 중 영상 촬영 등

ㅇ AI 서비스 과정에서 개인정보 노출이나 재식별 가능성은 물론,

정보주체에게 부당한 권리 침해를 야기하는 프로파일링이나 민감

정보 생성·처리 가능성이 높아지면서 개인정보 침해 우려 증대

□ (정체성 위협) 대규모 언어모델은 언어 패턴을 바탕으로 예측하여 답변을

생성하기 때문에 사실과의 괴리(hallucination) 발생 가능성이 높음

ㅇ 데이터 오류, 왜곡, 거짓정보 등이 개인의 정체성(identity)을 위협

하고 더 나아가 민주주의 가치 형성 훼손 우려

□ (생체정보 악용) 얼굴 이미지 등 생체정보를 활용하여 생성한 딥페이크 등

합성매체(synthetic media)가 사칭스캠, 피싱 등 범죄에 악용될 우려
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 시사점

□ AI 리스크에 대한 정확한 이해를 바탕으로 한 체계적인 접근 요구

ㅇ AI가 정보주체의 기본권 등에 미치는 부정적 영향, 부작용에 대해 체계적 

이해가 부족한 상황으로 구체적인 리스크를 파악하는 과정이 필수적

ㅇ AI로 인한 문제의 발생확률, 중대성 등을 바탕으로 위험성을 식별·

평가하고 유형별·민감도별 규제방향을 차등적으로 설정할 필요

□ AI 개발·서비스 과정에서 데이터 처리에 대한 불확실성 해소 필요

ㅇ AI 개발 시 양질의 데이터를 확보하여 학습하기 위해서는 공개된 

정보의 활용이 필수적이므로, 이에 대한 수집·활용 기준 필요

ㅇ 개인정보의 삭제 등 단순 식별성 제거를 넘어 데이터 처리단계별 조치

사항, 비정형 데이터의 가명처리 수준·방법 등을 명확히 할 필요

【 인공지능 관련 현장의 목소리* 】

• “이용자가 생성한 데이터(UGC)에 대한 수집·활용 기준이 필요합니다. 특히, 사용자가 

라벨링, 피드백한 데이터가 중요한데, 이를 수집할 수 있는 기회가 필요합니다.”

• “AI 학습 시 데이터의 가명처리 수준을 완화하여 활용할 수 있으면 좋겠습니다.”

• “중소·스타트업에 대한 AI 컴퓨팅 파워, 데이터 확보가 절실합니다.

  * AI 최고위 전략대화(3.8.), 개인정보위 주관 기업 간담회(4회), 31개 기업·단체 의견수렴 시 제기된 주요 의견

□ 국제적으로 일관성 있는 규율체계 마련을 위한 글로벌 협력 강화 필요

ㅇ 초국가적인 AI 서비스가 확대되면서 개별 국가의 규제만으로는 한계가

있으며, 기업 입장에서도 각기 다른 규범 준수가 어려운 상황

ㅇ AI에 관한 정책·조사 처분 등 다양한 동향* 공유를 바탕으로 국제적인

논의를 지속적으로 해 나갈 수 있는 상시 협력체계 구축·운영 

    * (예시) Open AI에 대한 국가별 대응 :  Chat GPT 차단(3.31.~4.28.),

 Open AI 합동조사(5.26.),  OpenAI 대상 민감정보 수집 최소화 경고(6.2.) 등

◈ AI 데이터 수집-학습-서비스 전 과정에서 데이터 처리 원칙과 기준을 제시
하고, 개인정보 침해 리스크 관리를 통해 지속가능한 AI 신산업 발전 선도
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Ⅲ. 인공지능과 개인정보 보호 기본원칙

 헌법상 개인정보 자기결정권

□ 개인정보 자기결정권은 자신에 관한 정보가 언제 누구에게 어느 범위

까지 알려지고 또 이용되도록 할 것인지를 스스로 결정할 권리

ㅇ 헌법 제10조(인격권), 제17조(사생활의 비밀과 자유) 등에서 도출되며(헌재

2005. 5. 26. 99헌마513 등), 개인정보 보호법(이하 ‘보호법’)에 의해 구체화

□ AI 개발·서비스에 있어서도 정보주체의 개인정보 자기결정권 보장이

중요하며, 타 법익(알 권리, 표현의 자유, 영업의 자유 등)과 균형있게 비교

형량하여 AI 특성을 고려한 구체적인 보장방안 마련 필요

     * 개인정보 자기결정권은 기술 진보와 사회 변화에 조응하여 진화적으로 발전할 필요

 개인정보 보호 원칙

□ (기본방향) AI에 대한 사회적 신뢰 형성을 위해서는 보호법 상 개인정보

보호원칙(§3)이 준수되어야 함

ㅇ AI의 기회와 편익은 극대화 하면서도 AI가 야기할 수 있는 개인

정보 침해 위험성을 최소화하도록 원칙의 합리적 적용 필요

□ (고려사항) 원칙 적용 시 AI 환경에서의 개인정보 처리 특성 고려

< AI 환경 개인정보 보호 원칙 적용 시 고려사항 > 
‣(목적 적합성) 목적 명확화, 목적 범위 내 처리 원칙을 정보주체의 예측가능성, 부당한 

권리침해 가능성 등을 고려하여 합리적으로 적용

‣(적법처리) AI로 얻을 수 있는 편익과 정보주체에게 미치는 위험을 비교형량하여 

적법하고 정당하게 개인정보를 처리해야 함

‣(정확성·완전성·최신성) 데이터 오류, 왜곡 등이 있을 경우, 대응권이 보장되어야 함

‣(투명성) AI의 데이터 수집, 처리방식 등에 대해 투명하게 공개·고지해야 함

‣(안전관리) AI 위험 평가에 기초한 안전성 확보를 위한 지속적 관리체계 필요

‣(정보주체 권리보장) 개인정보 식별 시 정정·삭제·처리정지권, 자동화된 결정에 대한 

거부권 및 설명요구권 보장

‣(사생활 침해 최소화) AI로 인한 정보주체의 사생활 침해를 최소화하는 방법으로 처리
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Ⅳ. 인공지능 단계별 데이터 처리기준과 보호조치

◇ 본 내용은 현 시점에서의 기초적·잠정적인 기준과 원칙이며, 학계·산업계·시민
단체 등 의견을 충분히 수렴하여 구체화해 나갈 계획*

   * 이하 인공지능 단계별로 도출한 후속과제 및 검토 아젠다를 중심으로 향후 논의 추진

1  인공지능 모델·서비스 기획 단계

□ 개인정보 보호 중심 설계 원칙 반영 

ㅇ AI 모델·서비스 개발 시 기획 단계부터 개인정보 처리 전체 생애

주기에 걸쳐 이용자의 프라이버시를 고려하는 PbD* 원칙 적용 필요
     * Privacy by Design & Default

ㅇ 특히, AI는 대량의 데이터를 고도로 복잡한 방식으로 처리하므로 기획 

단계부터 개인정보 수집의 적법성, 모델링·학습·운영 과정의 프라이

버시 침해 가능성 등을 사전에 검토하여 위험요인을 제거할 필요

참고  개인정보 보호 중심 설계 원칙을 적용한 조치사항

 √ AI 라이프 사이클별 보호 원칙·기준 마련

 √ 개인정보 수집·이용 등 처리근거 명확화 및 적법성 확보

 √ 프라이버시 침해 방지를 위한 안전성 확보조치 등 대응계획 마련

 √ 데이터 오류·편향·왜곡 및 차별과 편견 최소화 방안 마련·이행

 √ 학습데이터 출처, 개인정보 처리방법 등의 공개방안 마련·이행

 √ 정보주체 권리보장 방안 및 소통·신고처리 창구 구축·운영계획 마련

 √ 위험, 침해요인 등을 파악하고 대응조치를 설계-적용-관리하는 거버넌스 체계 구축

□ AI 단계별 리스크 분석 및 대응계획 수립

ㅇ AI 모델·서비스를 개발·제공하고자 하는 사업자 스스로 해당 AI가
학습하는 데이터, 제공하는 서비스의 특성 등을 고려하여 리스크 평가

ㅇ 평가 결과에 따라 리스크를 감소·최소화 할 수 있는 전략 사전 마련

검토 아젠다  AI 리스크 평가 모델 구축을 위한 검토사항

 • AI 기획–개발–서비스 단계별 위험요인 탐지·식별 방안

 • 위험요인의 발생확률, 중대성 등을 고려한 정량적·정성적 평가·측정 방안
   ※ (예시) 캐나다는 AI 설계 단계에 사업자가 영향도를 판단할 수 있는 Algorithmic Impact Assessment 제공 

 • 위험 내용 수준에 따른 차등적 대응조치 구체화
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2  데이터 수집 단계

 일반적 개인정보 처리기준

◇ AI 개발을 위해 필요한 개인정보의 수집·이용 가능 범위에 관해 수범자 혼란이 

있어 명확한 처리기준과 적용사례 제시 필요

□ 계약 체결·이행, 법령 준수 등에 따라 적법하게 수집한 개인정보는

‘수집 목적 범위 내’에서 AI 개발·서비스를 위해 이용 가능

➊ 정보주체와 계약 체결·이행을 위해 수집한 경우

- 계약 체결내용에 AI 서비스가 포함되어 있거나 계약 이행을 위해 

AI 개발‧서비스가 필요한 경우, 해당 목적으로 개인정보 이용 가능

➋ 법령상 의무 준수 또는 공공기관이 법령 등에서 정하는 소관 업무 

수행을 위해 개인정보를 수집한 경우,

- 해당 의무 이행, 소관 업무 수행 목적의 AI 개발을 위해 이용 가능

참고  소관 업무 수행을 위해 AI 개발이 가능하다고 본 사례

 • 출입국 심사과정에서 수집한 안면 이미지를 출입국 관리 AI 개발에 활용하는 

것은 「출입국관리법」에 따라 ‘안전한 국경관리’를 달성하고자 하는 것으로 

당초 개인정보 수집·이용 목적 범위에 포함됨(개인정보위, 2022-007-046)

□ AI 개발·서비스가 당초 수집 목적과 ①합리적으로 관련된 범위에서 
②예측 가능하고 ③정보주체의 이익을 부당하게 침해하지 않으며 ④안전성

확보에 필요한 조치를 한 경우 추가적 이용 가능

참고  추가적 이용이 가능한 사례(예시)

 √ 특정 서비스 제공 목적으로 수집한 개인정보를 해당 서비스의 개선(고도화) 목적

으로 AI 개발에 이용하는 것은 당초 수집 목적과 합리적 관련성이 있고 정보주체 

이익을 부당하게 침해할 가능성이 낮으므로 추가적 동의 없이 이용·제공 가능

ㅇ AI 학습방법, 서비스 기능 등을 고려하여 AI 개발·서비스에 적용

할 수 있는 ‘합리적으로 관련된 범위’의 판단 기준 구체화후속과제



                     

- 7 -

검토 아젠다  ‘합리적으로 관련된 범위 내’ 판단 기준 구체화

 • (목적관련성) 개인정보 수집이 적법하고, 당초 수집 목적과 상당한 관련성이 있을 것

 • (예측가능성) 개인정보를 수집한 정황이나 관행에 비추어 예측 가능성이 있을 것

 • (이익침해금지) 정보주체의 이익을 부당하게 침해하지 않을 것

 • (안전조치) AI 개발·서비스 시 안전성 확보에 필요한 조치를 하였을 것

□ 정보주체의 자발적인 승낙의 의사표시로서 AI 개발·서비스 목적으로 

개인정보 수집‧이용에 관해 동의를 받은 때에는 동의 범위 내에서 이용 가능

참고  ‘동의’를 근거로 AI 개발을 하는 경우 준수사항

 √ 정보주체의 자유로운 의사에 따라 동의 여부를 결정할 수 있을 것

 √ 개인정보 처리 내용과 목적을 구체적이고 명확하게 하는 등으로 정보주체가 

동의 내용을 쉽게 이해할 수 있을 것 

 √ 동의여부에 관한 의사를 명확하게 표시할 수 있는 방법을 제시할 것

 공개된 정보

◇ 대규모 언어모델 개발 시 공개된 정보를 이용해야 하는 상황이 발생할 수 있는데, 

관련 법률 규정 적용방안과 처리기준이 불명확하여 이에 대한 기준 제시 필요
   * 일부 판례와 지침에 공개된 정보에 관한 내용이 있으나, 현장에서 적용 시 모호하다는 의견 多

  ※ 공개된 정보는누구나 일반적으로 접근할 수 있는 정보원(情報源)에 공개되어 있는 정보를 말하며, 
저작권법(저작권, DB권), 부정경쟁방지법 및 정보통신망법 등에 따른 사항은 해당 법률에 따라야 함

□ 공개된 정보도 일반적 개인정보 처리기준에 따라 처리 가능하나,

계약 체결·이행 관계 또는 동의가 성립되지 않은 경우가 많아,

ㅇ 공개된 정보의 처리에 대한 이익 형량 결과, 처리 시 얻을 수 있는

이익이 이를 막음으로써 얻는 이익보다 크다고 인정되는 경우,

ㅇ ➊객관적 동의 의사가 추단(대법원 판례*)되는 범위 또는 ➋정당한 이익이 

정보주체 권리보다 명백히 우선하는 범위(§15①6) 내에서 수집·이용 가능

* (대법원 판례, 2014다235080) 공개된 개인정보의 정보주체 동의 여부에 대한 판단
 - 법률정보 제공사에서 대학교수의 학력‧경력 등의 개인정보를 제공하는 것은 

개인정보 처리로 인한 법익이 막음으로써 얻는 법익보다 우월하다고 인정되고, 

공개할 당시 이미 동의가 있었다고 객관적으로 인정되는 범위 내라고 봄이 타당함
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참고  공개된 정보 처리 관련 이익 형량 시 고려사항

 √ 민감정보 처리제한(§23), 노출된 개인정보의 삭제·차단(§34의2) 등을 준수할 것

 √ 웹사이트 운영자가 ‘robots.txt’ 설정을 통해 로봇의 접근을 제한한 경우 해당 

페이지에는 접근하지 않는 로봇배제표준을 준수할 것

 √ 시간‧비용‧기술을 합리적으로 고려하여 특정 개인을 식별하기 어렵도록 하는 

조치*의 이행여부 및 조치 수준

   * 계정정보 등 분리, 특정 개인을 식별할 수 있는 주민등록번호·운전면허번호·카드번호 등 식별자 삭제 등

 √ 개인을 유추하거나 식별할 목적으로 데이터를 처리하는지 여부

 
※ 공적인 인물에 관한 정보로서 알 권리가 중요하다고 판단되는 범위에 대해서는 정확성‧

최신성 확보를 위해 합리적으로 필요한 범위 내에서 식별 목적으로 처리 가능

 √ 서비스 과정에서 개인정보 침해에 대한 모니터링을 실시하고 정보주체에게 대응

수단을 제공하며, 침해 발생 시 즉시 조치할 수 있는 체계를 갖추었는지 여부

 √ 학습데이터 출처, 개인정보 처리방법 등을 투명하게 공개하는지 여부

➊ AI 개발·서비스가 정보주체의 동의 의사가 있었다고 객관적으로 추단

되는 범위 내에서 개인정보 수집‧이용 가능

참고  동의 의사의 객관적 추단 시 고려사항

 √ 공개된 개인정보의 성격, 공개 형태 및 대상 범위

 √ 추단되는 정보주체의 공개 의도

 √ 정보처리자의 정보제공 등 처리의 형태와 그 정보제공으로 인하여 공개의 

대상 범위가 원래의 것과 달라졌는지 여부

 √ 원래의 공개 목적과 상당한 관련성이 있는지 여부

➋ AI 개발·서비스를 제공하는 개인정보처리자의 정당한 이익이 정보

주체의 권리보다 명백하게 우선하는 경우 개인정보 수집·이용 가능

- ‘정당한 이익’의 구체적 내용, 개인정보처리자의 정당한 이익이 인정

되는 사례 등 처리자가 참고할 수 있는 가이드라인 마련후속과제

    

검토 아젠다  정당한 이익의 평가 모형 및 가이드라인 마련

 • 정당한 이익의 구체적 내용 및 정당한 이익으로 인정하기 어려운 사례 검토

  ※ (예시) 정보주체가 SNS에 게시한 자료의 정보 공개범위에 따른 정당한 이익 판단 등

 • 정보주체에게 미칠 수 있는 불이익의 내용 및 사례 등 구체화

 • 정당한 이익을 평가할 수 있는 요소, 평가 방법·절차 등 구체화
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□ 한편, 공개된 정보를 크롤링 등으로 수집, 가명처리 후 AI학습 등 목적

으로 이용하는 것은 가명정보 처리를 허용하는 법(§28의2①) 취지에 부합

ㅇ 단, 학습 및 서비스 과정에서 개인이 식별되어 개인의 권익을 부당

하게 침해하지 않도록 관리적‧기술적‧물리적 보호조치 이행 필요

     ※ EU GDPR은 통계작성, 과학적 연구 등은 원래 수집 목적과 양립가능하다고 명시

□ 개인을 식별할 수 있는 데이터가 필요 없는 AI를 개발‧서비스 하려는 경우,

ㅇ 시간·비용·기술 등을 합리적으로 고려할 때 다른 정보를 사용하여도

더 이상 개인을 알아볼 수 없도록 해당 데이터를 처리한 경우 개인

정보 보호법과 무관하게 AI 개발‧서비스 가능

 영상정보

◇ 법령상 설치·운영 목적이 명확하고 일정 장소만을 촬영하는 고정형 기기와는 달리 
이동형 기기는 촬영 목적이나 범위 등을 쉽게 예측하기 어려운 특성이 있어 
각각의 특성을 고려한 명확한 기준·원칙 제시 필요

□ (고정형 기기) CCTV 설치·운영하는 자는 당초 설치·운영 목적(범죄예방,

시설안전 등)과 관련된 AI 개발 등에 CCTV 영상을 이용*할 수 있음(§15①, §25①)

     * (예시) 지자체가 범죄상황 감지, 화재감지 등 고도화를 위한 CCTV 기능 개선 가능

ㅇ 다만, 설치·운영 목적과 관련*없는 AI 개발에 활용하거나 제3자의 AI

개발을 위해 영상정보 제공 시에는 익명·가명처리 필요(§18, §28의2, §58의2)

    * 관련성 여부는 당초 설치·운영자의 소관 업무와 AI 개발 목적과의 관계를 고려하여 판단

ㅇ 특히, 얼굴인식 등을 통해 특정 개인의 특징점을 추출하는 AI 개발은 

민감정보 처리에 해당하므로 사전 동의 또는 법령상 근거 필요(§23)

□ (이동형 기기) 최근 보호법 개정에 따라 공개된 장소에서 업무를 목적으로

이동형 영상기기를 통한 촬영 허용(촬영사실 표시 등 법적 요건 준수 필요)

참고  이동형 기기 관련 보호법 개정내용(개정 ‘23.3.14., 시행 ‘23.9.15.)

 • (현행) 보호법 제15조에 따른 개인정보 수집․이용 일반원칙(동의, 법률 규정 등) 적용
    ※ 자율주행차, 로봇, 드론에 의한 영상촬영은 실증특례 절차를 통해 일정한 안전조치를 조건으로 허용

 • (개정) 이동형 영상기기 특성을 고려한 특례 마련(제25조의2 신설)

  √ 일정 조건* 하 업무 목적으로 공개된 장소에서 이동형 영상기기를 통한 촬영 허용
    * 촬영사실 명확히 표시하였으나 거부의사 없음, 부당한 권리침해 금지, 합리적 범위 이내 등
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ㅇ (촬영) 촬영사실을 알 수 있도록 명확히 표시하였음에도 불구하고 

거부의사가 없는 경우 영상을 촬영하여 촬영 목적 범위에서 이용 가능

다만, 부당한 권리침해 우려가 있거나 합리적 범위를 초과한 경우에는

촬영할 수 없음

- 당초 촬영목적 달성을 위해 필요한 최소한의 범위에서 유출방지를 

위한 안전조치(전송구간 암호화, 접근통제 등) 하에 해당 영상기기와 유·

무선으로 직접 연결된 단말기를 통해 원격 관제* 가능

     * (예시) 백화점 내 고객안내 및 시설안전 등을 목적으로 운영하는 로봇 원격관제, 

             학교, 건물내부 등 외부인 통제 장소에서 이상상황 발생 탐지를 위한 순찰로봇 등

참고  이동형 영상기기 촬영 시 유의사항

 • (녹음) 이동형 기기를 통한 업무 목적의 녹음(개인을 알아볼 수 있는 음성을 녹음

하는 경우에 한함)시에는 보호법 제15조에 따른 개인정보 수집·이용 일반원칙이 

적용되며, 특히 공개되지 아니한 타인 간의 대화 녹음은 금지*

     * (예시) 배달로봇, 서빙로봇 등 운영시 다른 사람간 대화 내용이 녹음되지 않도록 설정 

 • (정보주체 권리행사) 업무 목적으로 개인정보(개인 식별 가능한 영상 포함)을 처리하는 

경우에는 정보주체 권리(열람, 정정삭제, 처리정지 등) 보장 필요

   - 다만, 여러 사람이 함께 촬영된 영상의 경우 일부 정보주체의 권리 행사로 인해 

다른 사람의 권리가 부당하게 침해되지 않도록 유의

ㅇ (저장) 개인을 알아볼 수 있는 영상은 원칙적으로 엣지컴퓨팅 등 영상기기 

내부 또는 직접 연결된 단말기에서만 최소한으로 처리하는 것이 원칙

- 다만, 당초 촬영목적 달성을 위해 불가피한 경우* 필요한 범위에서

영상을 저장할 수 있음

참고  당초 촬영목적 달성을 위해 이동형 영상기기 저장이 가능한 경우

 • (예시1) 사건·사고 대응 목적으로 영상을 촬영한 경우 실제 사건·사고가 촬영된 

영상은 당해 상황 처리에 필요한 기간 동안 저장하고 그 외 영상은 삭제 처리 

 • (예시2) 서비스 개선 목적으로 영상을 촬영한 경우 해당 목적 달성에 필요한 영상에 

한하여 저장. 다만 불특정 다수의 영상이 포함된 경우 익명·가명처리하여 저장
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ㅇ (AI학습) 명확한 법적 근거 없이 불특정 다수의 영상을 촬영하여 AI

학습에 활용하는 것은 부당한 권리침해 우려가 있어 익명·가명처리 필요

- 다만, 익명·가명 데이터를 통해서는 AI 품질 확보가 어려운 경우를 고려,

규제샌드박스 실증특례 제도를 통해 권리침해 예방을 위한 강화된

안전조치를 부여하는 조건*으로 영상데이터 원본 활용방안 마련후속과제

     * (예시) 자율주행 기술 개발을 목적으로 실증특례를 받은 연구용 차량이나 로봇 등이 

영상데이터 원본을 자율주행 알고리즘 개선 목적에 필요한 최소한 범위에서 활용

하는 경우. 이 경우 강화된 안전조치(접근통제, 암호화 등) 준수 필요

검토 아젠다  개인정보 관련 규제샌드박스 실증특례 고도화

 • (현행) 그간 이동형 영상기기 관련 법적 근거 미비로 자율주행차, 로봇 등의 

영상 촬영에 대해서만 특례 부여, 영상 활용 시 익명·가명처리 조건 부과

 • (개선) 개인정보 안심구역 운영이나 새로운 기술 도입 등을 통해 안전성이 

확보된 경우* 영상데이터 원본 활용이 가능하도록 실증특례 제도를 보다 적극적

으로 운영하는 방안을 검토하는 한편, 관련 법제도 개선 등 추진
   * (예시) 영상데이터 처리 시 인적 개입 차단, 지속․주기적 점검 등 관리체계 마련, 책임성 강화 등

- 이동형 기기의 ‘부당한 권리침해’의 판단기준 구체화후속과제

검토 아젠다  ‘부당한 권리침해’ 판단기준 구체화 및 사례 제시

 • 보호법상 일반원칙(§3, §15 등)에 비추어 사회통념상 피촬영자가 예측 가능한 

수준에서 이용 가능 범위 판단 필요

√ (사건·사고 발생 시) 급박한 생명·신체·재산의 이익을 위하여 필요한 경우에 해당  

√ (장애물회피, 물품배송, 시설안전) 개인정보처리자의 정당한 이익을 달성하기 위하여 

필요한 경우로서 명백하게 정보주체 권리보다 우선하는 경우에 해당. 단 안전조치 필요

 • 부당한 권리침해 발생 여부는 구체적·개별적 사안에 따라 판단할 사항으로, 

향후 판단기준 구체화 및 유형별 사례 제시

ㅇ (컨설팅 등 지원) 이동형 영상기기는 촬영 방법과 목적, 촬영된 영상의

활용 범위 등에 따라 권리침해 가능성이 상이하므로 개별적 판단 필요

- 개인정보위는 사업자의 불확실성 해소 등을 위해 사업자 요청 시 

신속한 법령해석과 사전 컨설팅 및 적정성 검토 지원 추진
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 생체인식정보

◇ 특정 개인을 인증·식별할 목적으로 처리되는 생체인식정보(얼굴, 홍채, 지문 등)는 다른 개인정보에 

비해 오·남용 및 유출 시 미치는 영향이 현저하게 크므로, 보다 엄격한 규율체계 필요

□ (원칙) 일정한 기술적 수단을 통해 생성되는 생체인식정보는 민감정보

로서, 별도 동의가 있거나 법령에 근거가 있는 경우에만 AI에 활용 가능

ㅇ 생체인식정보 처리 시 대체수단 마련, 원본정보를 다른 개인정보와 

분리보관, 저장 시 암호화 등 생체정보 보호조치 이행

ㅇ 인증·식별 목적이 아닌 개인에 관한 특징(연령·성별 등)을 알아보기 위해

처리되는 생체정보*는 민감정보가 아닌 일반적인 개인정보로서 처리 가능

     * (예시) 안면인식을 통해 연령·성별 등을 추정하여 이용자를 분류하는 행위

ㅇ 크롤링 등을 통해 공개된 정보에서 생체인식정보를 추출하여 수집

하거나 생성·처리하는 것은 엄격히 제한

- 다만, 개인에 관한 특징을 알아보기 위한 목적으로 생체정보를 

추출하여 처리하는 것은 일반적인 개인정보와 동일하게 규율 

참고  개인영상정보에서 추출한 얼굴 특징정보를 민감정보에 해당한다고 본 사례

 • ㈜OOO가 개인영상정보에서 얼굴 특징정보를 추출하여 여러 사람의 얼굴 특징정보와 

비교해 동일인으로 인식되는 사람이 있는지 확인하는 것은 특정 개인을 ‘식별’하는 

것이며, 얼굴 특징정보는 생체인식 특징정보로서 민감정보에 해당(개인정보위, 2023-109-023)

□ (별도 규율체계후속과제) 생체인식정보는 특수성(유일성, 불변성)과 해외 입법례*

등을 고려하여 별도 법 체계 마련 추진

     * EU 「AI Act」(참고2), 美 일리노이주 「생체인식정보 프라이버시법(Biometric Information Privacy Act)」 등

검토 아젠다  생체정보 별도 규율체계 마련

 • 생체정보의 정의
 • 정보주체 보호를 위한 안전한 생체정보 처리 기준
 • 불특정 다수 대상 실시간 원격 얼굴인식 기술 이용제한 기준
 • 영향평가 의무대상 생체정보 기준
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3  데이터 학습 단계

 가명정보 특례를 활용한 AI 학습

□ (원칙) 적법하게 수집한 개인정보는 통계작성, 과학적 연구*, 공익적 기록

보존 등의 목적으로 가명처리하여 정보주체의 동의 없이 AI 연구개발 가능

     * ‘과학적 연구’란 과학적 방법을 적용하는 연구로서 자연과학, 사회과학 등 다양한 

분야에서 이루어질 수 있으며, 기초연구·응용연구 뿐만 아니라 새로운 기술·제품·

서비스 개발 및 실증을 위한 산업적 연구도 해당

□ (비정형데이터 가명처리 기준 마련후속과제)

ㅇ 이미지·영상, 음성, 텍스트 정보 등 비정형데이터도 특정 개인을 식별

하기 어렵도록 가명처리하여 AI 개발에 활용 가능

ㅇ 비정형데이터의 가명처리 원칙, 식별 위험성 점검기준, 데이터 항목별 

가명처리 방법, 관련 가명처리 기법·사례 등 구체적 기준 마련 추진

- 바이오헬스 분야 AI 개발·활용 등을 위해 의료영상 표준데이터(DICOM* 등),

진료 음성정보, 의료인 관찰·입력 텍스트 등에 대한 가명처리 기준도마련

     * Digital Imaging and Communications in Medicine

□ (안전조치) AI 개발 사업자는 가명정보 특례를 활용한 AI 학습·연구개발 시

사전·사후적으로 발생할 수 있는 리스크에 대한 조치를 취할 필요

ㅇ 가명정보 처리 목적을 명확히 설정하고 적합성을 검토하여야 하며,

목적달성에 필요한 최소한의 가명처리 대상을 선정하여야 함

ㅇ AI 학습에 활용하려는 가명정보는 안전하게 가명처리해야 하고, 특정 

개인이 재식별될 가능성이 없는지에 대해 적정성 검토 수행* 권고

     * 적정성 검토 후 학습·연구 개발 전에 문제 발견 시 추가 가명처리를 수행하여야 함

참고  AI 학습을 위한 가명정보 활용 시 적절한 가명처리가 수행되지 않았다고 본 사례

 • ㈜OOO는 AI 학습에 SNS 대화문장을 이용하기 위해 개인정보를 가명처리하여 활용
하고자 하였으나, 학습DB에 저장된 대화문장 내에서 다수의 이름, 휴대전화번호 등의 
식별자가 그대로 발견되어 이를 보호법 상 가명처리된 가명정보에 해당한다고 할 수 
없다고 보고 보호법 제28조의2제2항을 위반하였다고 판단(개인정보위, 2021-007-072)
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ㅇ 가명정보를 AI에 학습·활용할 경우 데이터 자체의 식별 위험뿐만 

아니라 AI 학습·활용 과정에서 다른 정보와의 연계·결합을 통한 

식별 위험도 종합적으로 고려해야 함

- AI는 특성에 따라 학습데이터를 그대로 암기하는 경우 특정 개인을

알아볼 수 있는 정보가 그대로 생성·출력될 가능성이 있고 추론 공격

등에 노출될 리스크가 존재함

참고  대규모 언어모형 인공지능의 학습 데이터 노출 위험성 (Carlini N, et al, ‘21)

 • GPT-2를 대상으로 개인정보 노출 위험을 연구한 결과, 대규모 언어모형 AI는 인공

신경망 내부에 학습데이터를 암기하고 있다가 학습데이터에 포함된 개인정보를 

그대로 출력해 낼 위험이 존재하며, AI의 출력결과를 관찰하는 것만으로도 해당 

AI모델이 학습한 데이터를 복구해내는 데이터 추론 공격이 가능함을 확인

- 따라서, AI 기술·서비스의 특성을 고려하여 관련 리스크를 제거하기

위한 충분한 사전 예방 조치* 수행 필요

     * (예시) AI 특성에 맞는 적정한 수준의 학습데이터 가명·비식별처리, AI 출력 데이터에 

대한 엄격한 필터링 조치, 학습데이터 저장 및 출력 시 차분 프라이버시 기법 적용 등

- 다만, AI 활용 맥락에서 나타나는 다양한 리스크를 사전에 완벽히 

제거하는 것은 현재 기술상 어려우므로, 해당 리스크를 최소화시키기

위한 노력 정도에 따라 예방조치의 이행 수준을 판단하여야 함

ㅇ AI 서비스 운영 과정에서도 프라이버시 침해 가능성을 지속적으로 

모니터링하여야 하며, 관련 문제 발견 시 즉시 해당 정보의 처리를 

중단하고 관련 위험을 제거할 필요

     * 가명정보를 처리하는 과정에서 특정 개인을 알아볼 수 있는 정보가 생성된 경우에는 

즉시 해당 정보의 처리를 중지하고, 지체 없이 회수·파기하여야 함 (§28의5➁) 

 개인정보 보호 강화기술(PET) 연구개발 및 활용

□ (민간: PET* 활용 활성화) AI 학습 시 보다 안전하게 개인정보를 처리할 

수 있도록 개인정보 활용목적·처리환경에 맞는 기술**을 적극 활용할 필요

     * PET(Privacy Enhancing Technology)는 AI, 빅데이터 발전과 함께 중요성이 더욱 증가 

    ** 가명·익명처리 기술, 합성데이터, 차분 프라이버시, 동형암호, 연합학습 등
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ㅇ 다양한 PET 기술을 통해 개인정보를 익명정보로 처리하는 경우,

보호법 적용이 제외되어 자유로운 활용 가능

□ (정부: PET 활용기반 조성) 빠르게 발전하고 있는 PET가 제도적·환경적

제약 없이 현장에서 적극 활용될 수 있도록 지원

➊ (합성데이터후속과제) 합성데이터(synthetic data)*를 안전하게 생성하여 AI

학습 등에 활용할 수 있도록 관련 절차 및 권고기준 마련

     * 원본 데이터의 통계적 특성을 추출·학습하여, 실제 원본 데이터 분석 결과와 유사한 

결과를 얻을 수 있도록 가상으로 재현한 데이터

- 합성데이터의 유용성·안전성 평가방법 및 안전한 생성 절차에 대한 연구

(’23.下) 후 AI 학습을 위한 ｢합성데이터 활용 가이드라인｣ 마련(‘24)

➋ (개인정보 안심구역후속과제) PET 적용이 모호하거나 검증이 필요한 경우,

보안성·안전성이 확보된 공간에서 기술개발·실증이 가능하도록 제도 마련

- 개인정보 안심구역 내에서 PET 실증사례를 축적·연구한 후,

PET를 적용한 데이터 활용 제도화 추진

참고  개인정보 안심구역 주요기능(안)

 √ (PET 실증) 기존 규제적용이 모호한 PET에 대해 전문심의위가 실증계획을 검증하여 
충분한 안전성을 확보했다고 판단한 경우, 해당 기술을 적용한 개인정보 처리 허용

 √ (비정형데이터 활용) 비정형데이터는 가명처리 적정성 육안 전수검사에 막대한 시간·비용이 
소요되므로 전문심의위가 검증한 가명처리 SW를 적용하면 샘플링 검사 후 활용 허용

 √ (규제샌드박스 지원) 개인정보 오·남용, 유출 우려가 있는 PET 기술 관련 규제샌드
박스 접수 시 개인정보 안심구역 이용을 전제로 실증특례 허용

➌ (R&D후속과제) AI 학습용 데이터 생성·검증 기술, AI에 대응한 프라이버시

보호 기술개발 등 R&D를 확대하고, PET의 산업화 추진

[ AI 관련 개인정보 보호 강화기술 R&D 주요 과제 ]

구분 과제내용

AI 학습용 데이터
생성·검증 기술

• 개인정보 안심구역을 위한 컨피덴셜 컴퓨팅 기반의 데이터 학습 지원 기술 
• 음성정보 비식별 및 합성데이터 생성 기술
• 주요 분야(의료, 금융, 커머스 등) 시계열 기반 합성데이터 생성·검증 기술
• 학습용 데이터 프라이버시 안전성 평가 기술

AI 대응
개인정보보호

강화기술

• 정보주체의 자동화된 처리 대응권 지원을 위한 설명가능한 AI 기술
• 대규모 언어형 모델에서 프라이버시 보호 수준 진단 기술
• 초거대 AI 환경에서 학습된 개인정보 추적 및 삭제 지원 기술 
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4  AI 서비스 단계

◇ AI 모델을 개발하여 이용자를 대상으로 실제 서비스를 상용화하는 단계에서 

필요한 조치사항을 구체화할 필요

□ (투명성 제고) 정보주체가 AI 개발·서비스 시 자신의 개인정보가 어떻게

수집·처리되고 있는지를 명확하게 알 수 있도록 해야 함 

ㅇ 사업자는 개인정보 처리방침 의무적 수록사항(§30)을 바탕으로 AI 모델

개발·서비스 시 활용한 데이터의 처리목적·방법 등을 고지할 필요

ㅇ 구체적인 공개범위·내용, 고지방안 등에 대한 명확한 기준 및 ‘설명

가능한 AI(explainable AI)’를 위한 AI 설명내용·방법 등 구체화후속과제

검토 아젠다  AI 서비스 시 공개범위 및 방법 구체화

 • 서비스 기반이 되는 학습데이터의 출처, 수집방법의 공개 수준

  ※ (예시) Hugging Face의 Dataset cards

 • 학습데이터 내 개인정보 포함 시 식별 가능성 최소화를 위한 노력 등

 • AI 모델이 특정 결론·결정을 내리게 되는 작동원리 설명방법

 • AI 서비스 과정에서 생성되는 정보의 처리방법 

 • AI가 생성한 콘텐츠에 대한 표시 필요성 및 표시방법

□ (개인정보 침해 방지) 공개된 정보, 불특정 다수 촬영 영상 등 활용 시

정보주체의 부당한 권리 침해를 예방하기 위한 절차 등 마련 필요

     ※ (예시) 부적절한 답변을 유도하는 이용자 프롬프트에 대해서는 답변 생성 거절, 

생성된 답변에 대한 필터링, AI 위험성 상시 관리·대응 체계 구축·운영 등

□ (정보주체 권리보장) AI 서비스를 이용하는 정보주체가 자신의 권리를 

쉽게 이해하고 행사할 수 있도록 보장할 필요
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ㅇ 자동화된 결정에 대한 거부권·설명요구권(’24.3월 시행) 등 권리행사

보장방안, 데이터 오류 등에 대응할 수 있는 방법 등 구체화후속과제

검토 아젠다  AI 서비스 시 이용자 권리보장 방안 구체화

 • 개인정보 식별 시 열람·정정·처리정지 요구권 행사 방법

 • 정보주체의 요청 시 AI 모델이 특정 데이터가 학습되지 않은 상태로 변환시킬 

수 있는 Machine Unlearning 가능성

 • 정보주체 이외로부터 개인정보를 수집한 경우 정보주체 요청 시 수집 출처 통지방법

 • 데이터 오류, 왜곡, 거짓정보 등에 대응할 수 있는 수단·방법

 • 자동화된 결정에 대한 거부권 및 설명요구권 행사 절차·방법, 필요한 조치 등

ㅇ 챗히스토리 학습 비활성화 기능 제공 등 AI 서비스 이용자에게 

이용자 프롬프터에 대한 학습을 거부할 수 있는 방법 제공 필요

□ (API·플러그인) 파운데이션 모델 등 기존 AI 모델의 API를 활용하거나,

기존 서비스에 플러그인을 추가하는 경우에도 안전조치 필요

➊ (안전조치) 개인정보 보호 제도·절차, 기술적 안전조치 등을 갖춘 신뢰성

높은 기업만 API 사용 또는 플러그인을 추가할 수 있도록 절차 마련 필요

- 또한, API 호출 시 인가되지 않은 접근, 해킹 등으로 인한 유출, 위·

변조 가능성 등을 방지하기 위하여 암호화된 통신채널 마련

➋ (사용지침) API 사용자·플러그인 개발자가 개인정보 보호 조치를 준수할

수 있도록 상세한 사용지침, 기술문서 등을 제공하고, 준수여부에 

대한 지속 모니터링 필요

- 사용지침에는 API 사용자의 미세조정(fine-tuning) 과정에서 개인정보

침해, 데이터 오류, 왜곡 등이 발생하지 않도록 하는 내용 포함

참고  API 제공자·사용자, 플러그인 개발자의 개인정보 처리 책임

 • (API 제공자) 파운데이션 모델 개발 및 API 제공 과정(사용자 인증, 암호화 조치, 

사용지침 등)에서 개인정보 보호조치 이행

 • (API 사용자, 플러그인 개발자) 애플리케이션 개발 및 서비스 과정에서 개인정보 

보호조치를 이행하고, API 제공자의 사용지침 등을 준수
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Ⅴ. 원칙 기반 규율 추진체계

□ (필요성) 데이터 활용 범위, 방식이 복잡하고 변화 속도가 빠른 AI에 

대해서는 세세한 ‘규정’ 중심이 아니라 ‘원칙’ 중심의 규율 필요

⇒ AI 분야 정부-민간 간 소통·협력의 구심점으로서 개인정보 규제를 함께 설계
하고 국제적인 공조체계를 구축해 나가는 ‘AI 프라이버시 전담 팀’ 신설 추진

□ (규율체계) 정부와 AI 개발자, 사업자 등이 함께 참여하는 체계를 구축

하여 규율체계를 설계하는 단계부터 주요 과제에 대한 공동 논의 추진

➊ AI 리스크 평가모델 마련

- ‘규제 샌드박스’를 활용하여 AI 분야 다양한 사례를 축적하고, 이를

바탕으로 AI 유형별·사안별 리스크를 평가할 수 있는 기준·모델 마련

- 旣 시행된 규제 샌드박스 사례*를 바탕으로 유형별 운영현황, 위험

요인, 안전조치 방안 등을 분석·도출

     * 샌드박스 운영현황(‘20.8.~’23.6.) : 총 66건(이동형 로봇 37건, 자율주행차 2건, 드론 3건 등)

➋ 개인정보 이슈에 대한 규제 설계

- AI 환경에서 새롭게 대두되거나 AI 특성을 고려하여 규제 방향을

정립해야 하는 이슈*에 대한 공동 논의 추진

     * (예시) ‘수집목적 내’ 판단 기준, AI 학습을 위한 비정형 데이터의 가명처리 기준, 

AI 투명성 제고를 위한 개인정보 처리 고지방법, 정보주체 권리보장 방안 등

➌ AI 관련 신속한 법령해석과 ‘(가칭)사전 적정성 검토제’ 도입

- AI 모델·서비스 관련 사업자의 요청이 있는 경우, 정부가 데이터 

처리의 적법성, 안전성 등을 사전에 점검하고 필요 시 보완방향 제시

- 기업이 느끼는 불확실성과 리스크 최소화를 위해 사업자 요청에 따라

사전에 위원회가 적정하다고 판단한 경우, 추후 해당 행위에 대

해서는 행정처분을 하지 않는 ‘(가칭)사전 적정성 검토제’ 도입 검토
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□ (국제협력) 전 세계적으로 영향을 미치는 AI에 대해 국제 규범 마련을

추진하기 위해 전담 창구를 중심으로 글로벌 협력 주도

➊ AI 관련 각 국의 정책·조사 공유 및 대응체계 구축

- 주요 개인정보 감독기구의 AI 관련 법·정책내용, 처분 및 주요 

결정 사항 등을 분석, DB화하여 OECD 등 국제기구와 공유

- 해외 개인정보 감독당국과 개인정보 침해 이슈 발생 시 공동 대응 추진

➋ 글로벌 AI 사업자에 대한 보호법 적용 가이드라인 마련·안내

- ‘해외사업자 보호법 적용 가이드라인’을 통해 법 적용기준을 명확히

하고 AI로 인한 국민의 개인정보 침해 시 신속하게 대처

< 원칙 기반 규율 추진체계(안) > 

○ (구성) 개인정보위 위원장 주재로 학계, 산업계, 시민단체 등 민간 전문가 등이 

참여하여 AI 데이터 처리기준을 정립하고 논의해 나가는 협의기구 신설·운영

   - 3개 분과를 중심으로 AI 관련 학식·경험이 풍부한 사람 중 개인정보위가 위촉

AI 프라이버시 민·관 정책협의회

간사 정책국장

데이터 처리기준 리스크 평가 투명성 확보 AI 프라이버시팀

○ (논의과제) ①데이터 처리기준, ②리스크 평가, ③투명성 확보방안 등을 중심으로 논의 

• (데이터 처리기준) 공개된 정보 수집 시 조치사항, 정당한 이익 평가 모형 마련 등

• (리스크 평가) 유형별·사안별 리스크 평가요소, 평가절차·방법 등 체계 마련 

• (투명성 확보) 설명가능한 AI 구현을 위한 설명방법, 이용자 권리보장방안 구체화

○ (역할) ①각 분과별 논의과제를 중심으로 정책방향 및 구체적 개선안 마련
②구체적 사안에 대한 법령해석 및 리스크 평가 등
③사업자의 준수여부 등에 대한 이행점검, 모니터링 등 지원 



과 제 명
추진일정

‘23.하 ’24.상 ‘24.하 ‘25년~

 기획 및 데이터 수집단계

 1. 일반적 개인정보

 2. 공개된 정보

 3. 영상정보

 4. 생체인식정보

 5. 리스크 평가모델

 데이터 학습 단계

 1. 가명정보 특례

 2. PET 연구개발 및 활용

 AI 서비스 단계

 1. 투명성 제고

 2. 이용자 권리보장
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Ⅵ. 향후계획

□ ‘AI 프라이버시 전담 팀’ 신설을 계기로 AI 개발·서비스 시 개인정보 

보호·활용 관련 신속한 법령 해석 지원 개시(’23.10월~)

□ 민간 전문가가 참여하는 ‘민·관 협의회’를 중심으로 공개된 정보 수집

시 조치사항, AI 투명성 확보방안 등 구체화(’23.10월~)

□ AI 관련 글로벌 정책·조사 공유체계 구축 등 국제협력 활성화(’24.상~)

< 주요 과제 추진 일정(안) > 

추가적 이용·제공
판단기준 구체화(‘24.3.)

공개된 정보 활용
가이드라인(‘24.3)

이동형 영상기기 촬영
정보 활용 가이드라인(‘24.6)

비정형데이터
가명처리 기준

생체정보 합리적 
규율체계 마련(’24.하~)

실증특례 성과분석,
원본데이터 활용방안 검토

해외입법례 분석,
생체정보 규율방안 연구

공개된 정보 활용사례 제시, 
보호조치 구체화(~‘24.12.)

샌드박스
사례 분석 

리스크 평가
기준·모델 마련(~’24.9.)

합성데이터 
생성권고기준

합성데이터 활용
가이드라인(~‘24.9)

개인정보 안심구역 시범도입(‘23.10~)

R&D 추진(‘25~)PET 과제기획 및 예산 확보

개인정보 안심구역 제도화(‘24~)

AI 투명성 확보 
가이드라인(~24.6월)

자동화된 결정 대응권
하위법령 마련(~24.3)

자동화된 결정 대응권 시행(‘24.3~)
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참고1  세계 주요국 AI 정책·제도 추진현황

1. 미국

ㅇ (NIST : AI Risk Management Framework, ‘23.1.) 신뢰성 증대 및 책임 있는 

활용 등을 위해 마련된 AI 표준 개발·활용 방안(AI 개발자 등 400여개 의견 반영)

▸ (리스크 관리) 리스크 관리는 AI 라이프 사이클 전 과정(데이터 수집, 모델 구축, 활용,

운영 등)에 참여하는 모든 행위자에 의해 이루어질 수 있음을 강조

   ※ 사람(People), 조직(Organization), 생태계(Ecosystem) 차원으로 구분 검토

▸ (특성) 신뢰할 수 있는 AI 시스템의 특성으로 ‘유효성 및 신뢰성, 안전성, 보안 및 복원성, 

책임과 투명성, 설명 및 해석가능성, 개인정보 보호, 공정성’을 제시

▸ (핵심기능) AI 시스템의 위험을 해결하는 조직의 핵심기능으로 ‘거버넌스·매핑·측정·관리*’ 

제시 및 지속적이고 시기적절하게 수행될 것 강조

   * ①Govern(정책 및 프로세스 구현 등 위험관리 문화 조성), ②Map(컨텍스트 정보를 포함하여 위험 및 

이점을 이해·평가), ③Measure(양적·질적 방법 등으로 위험 및 영향 분석·평가), ④Manage(식별된 

위험 관리 및 반복적 모니터링)

ㅇ (Voluntary Commitment, ’23.7.) 구글, 메타, MS, OpenAI 등 7개 

주요 AI 기업*들은 안전하고 책임감 있는 AI 개발 위해 필요한 조치 약속

    * 구글, 메타, MS, OpenAI, 아마존, Anthropic, Inflection 

< AI 기업이 약속한 AI 개발원칙 주요 내용 >

구 분 주요 내용

안전
▸ AI 시스템 공개 전 내·외부 보안 테스트 실시

▸ 정부, 시민사회, 학계 등과 AI 리스크 관리 위한 정보(모범사례 등) 공유

보안
▸ 사이버 보안 및 내부 위협 보호 장치에 대한 투자

▸ 제3자가 취약점을 원활하게 발견 및 보고할 수 있도록 지원 

신뢰

▸ 사용자가 AI로 생성된 콘텐츠임을 알 수 있도록 하는 기술개발(워터마크 등)  

▸ AI시스템의 능력, 한계, 적절·부적절한 사용영역 등을 공개

▸ AI시스템이 가질 수 있는 편견, 차별 등 사회적 위험 회피 및 개인정보 보호를 위한 연구 

▸ 암예방, 기후변화 대응 등 사회적으로 큰 도전에 대응하는 AI 개발

- 美정부는 한국, 영국, 프랑스 등 주요국과 AI 개발 관련 국제적인 

규율 정립 추진
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2. EU(EU AI Act 유럽의회 통과, ‘23.6.)

ㅇ (EU AI Act) 유럽의회 통과(’23.6.14), 이사회에서 최종안 검토 중

▸(생성형 AI) 생성형 AI 시스템 활용 사실 고지, 저작권이 보호되는 데이터 이용 시 출처 

공개, 위법한 콘텐츠 생성 방지 위한 모델 설계·개발·학습 등

▸(고위험 AI 배포자 의무) 기본권에 대한 영향·취약계층에 발생할 수 있는 위해 등 영향

평가 수행, 영향평가 사실을 감독기관 등에 통지

▸(벌칙) 금지되는 AI 이용 행위에 대해 전세계 연간 매출액의 7% 또는 최대 4,000만 유로 부과

3. 프랑스(CNIL, ‘23.5.)

ㅇ (AI 액션플랜 : AI Action Plan) 생성형 AI 이슈에 대응하여 개인

정보를 보호하는 AI 시스템 개발을 위한 CNIL의 실행 계획

▸(AI 이해) AI 시스템 기능 및 개발·활용에 따른 데이터 처리의 공정성・투명성, 편견 

및 차별로부터 보호, 보안 문제 등 이해

▸(개발 안내) 프라이버시 친화적인 인공지능 개발에 참고하도록 가이드라인 개발 및 모범

사례 제시 등 안내

▸(생태계 조성) AI 기업들이 프랑스와 유럽의 기본권과 자유를 보장하면서 혁신할 수 

있도록 규제 샌드박스 등 프로그램 신설·지원

▸(감사・통제) AI 감시카메라 활용기준 마련, 생성형 AI에 대한 민원 등 조사, 데이터 

보호 영향평가(DPIA), 정보주체 권리보장 계획 등 감사도구 개발

4. 영국(ICO)

ㅇ (AI와 데이터 보호 지침) 개인정보 처리하는 AI 시스템에 적용되는

법과 권장사항 및 모범사례 제시(`23.3.)

▸ AI 시스템에 적용되는 데이터 보호방안으로 ’합법성, 정확성, 공정성, 정보주체의 권리*‘ 등 안내

  * ①합법성(AI 개발, 배포 등 각 단계에 적절한 법적근거 확보), ②정확성(개인정보를 정확·최신

상태로 유지하며, 시스템 정확성도 평가), ③공정성(정보주체가 예상할 수 있도록 개인정보 

처리 및 공정한 결과 보장), ④정보주체 권리(AI 결과 수정・삭제, 데이터 이동 등 권리보장)

ㅇ (AI PETs 가이드라인) 개인정보를 위협으로부터 보호하기 위한 

기술 프로세스·방법 또는 지식을 포괄(`23.6.)

▸(PETs 유형) 식별성 감소·제거(차분 프라이버시, 합성 데이터), 보안 강화(동형 암호화, 제로

지식증명 등), 공유 최소화(안전한 다자간 컴퓨팅, 연합 학습)

▸(리스크) 기술의 성숙도 및 사용자의 전문성 부족 등 고려

▸(적용) 개인정보 처리 목적에 부합 여부 등 판단 위해 데이터 보호 영향평가(DPIA) 등 

사례별 별도 평가 필요
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참고2  EU AI Act 주요 내용

1. 파운데이션 모델 제공자의 의무

① 모델 위험 관리 : 건강, 안전, 기본권, 환경, 민주주의, 법령에 대해 발생할 수 있는 예측 

가능한 위험을 식별·완화하고, 적절한 수단을 통해 입증

② 데이터 관리 : 데이터 출처 및 편향 검증 등 적절한 관리 조치가 이루어진 데이터셋 사용

③ 모델 신뢰성 확보 : 모델의 성능, 예측가능성, 설명가능성, 수정가능성, 안전성 및 보안이 

적절한 수준을 달성하도록 모델 설계·개발 → 적절한 수단을 통해 평가

④ 환경보호 : 에너지 효율성을 높이기 위해 적용 가능한 표준을 사용하여 모델 설계

⑤ 정보 제공 : 파운데이션 모델을 제공받아 사용하는 사업자가 법에 따른 의무를 준수할 수 

있도록 상세한 기술문서와 이해하기 쉬운 사용지침 작성

⑥ 품질 관리 시스템 : 이 법에 따른 준수사항 이행, 품질 관리 시스템 구축

⑦ 데이터베이스 등록 : 공급자의 이름·주소·연락처 정보, 데이터 출처, 모델 기능 및 한계 등 

EU 데이터베이스에 지출·등록

2. 위험 기반 규제 접근

구  분 AI 서비스 내용 의무사항

Unacceptable 
risk

① 잠재의식에 영향을 미치거나 의도적으로 조작, 기만적인 

기법을 구현하는 AI 시스템을 출시 및 서비스화·활용

② 특정 약자 계층에게 신체적‧정신적 위해를 가하는 AI 시스템

③ 사회적 평점(social scoring), 평가 또는 분류 목적의 시스템

④ 누구나 접근 가능한 공간의 실시간 원격 생체식별 시스템

⑤ 민감한 속성이나 특성에 따른 추론에 기반하여 자연인을 

분류하는 생체측정분류 시스템

⑥ 프로파일링 등에 기반한 범죄 발생 예측, 범죄‧재범 위험 평가 시스템

⑦ 영상 속 이미지 스크래핑을 통해 얼굴인식 DB 구축‧확장

⑧ 법집행, 국경관리, 직장 및 교육기관에서 자연인의 감정을 

추론하기 위한 AI 시스템

⑨ 원격 생체식별시스템을 통해 공개적으로 접근 가능한 공간의 

영상 기록 ‘사후(post)’ 분석을 위한 AI 시스템 

AI 시스템 사용 금지

High risk

① AI 시스템이 안전 부품으로 사용 또는 자체가 제품이면서, 

건강 및 안전 위험과 관련되어 적합성 평가를 거쳐야 하는 경우

② 부속서Ⅲ에 언급된 AI 시스템 중 자연인의 건강, 안전 또는 

기본권 등에 피해를 줄 상당한 위험을 초래하는 경우

< 부속서Ⅲ >
①생체정보 및 생체정보 기반 시스템, ②주요 기반시설 관리·운영, ③교육 
및 직업훈련, ④고용, 근로자 관리 및 자영업 접근, ⑤필수적인 민간·공공서비스 
이용·향유, ⑥법집행, ⑦이민·난민, 출입국 관리, ⑧사법, 민주절차 진행

①상호·연락처 등 표시, ②품질

관리 시스템 시행, ③기술문서 

작성, ④자동 생성 로그 관리, 
⑤적합성 평가 통과, ⑥EU 적합성 

선언 작성, ⑦CE 마크 부착, 
⑧당국 요청시 적합성 소명, 
⑨접근성 요건 준수 보장 등 

Limited risk
① 인간과 상호작용하는 시스템(예 : 챗봇 등)

② 생체 데이터 기반의 감정 감지 

③ 콘텐츠를 생성하거나 조작하는('딥 페이크') 시스템

투명성 의무 적용

Minimal 
risk

기타 그 밖의 AI 서비스
자발적 준수를 위한

행동강령 수립 권장


